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JOOCTABJBEHO:

Uvek aZurnim programima, uputstvima za instalaciju, korisnickim uputstvima, sertifikatima, drajverima za
Citace kao i dokumentaciji za podnosenje Zahteva i Ugovora —
uvek moZete pristupiti i preuzeti na nasim adresama.

VPN konekcijom na https://ispp.mfin.trezor.rs u izboru ,Uputstva"
www.trezor.gov.rs u izboru ,Projekti trezora — ISPP"



http://www.trezor.gov.rs/
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Uvod

“Integralni sistem Platnog Prometa” (ISPP) je INTERNET projekat. Neposredno,
pomocu Internet browser-a ukljucuje ucesnika platnog prometa u informacioni sistem
Uprave za trezor (UT). Mogucénost elektronskog pla¢anja izmedu subjekata znatno olaksava i
ubrzava novcane transakcije, kroz poboljsanje:

-brzine izvestavanja i placanja, tacnosti placanja, pokrica sredstava kod placanja, sigurnost
novcanih transakcija.

Zahtevi

Servisi i funkcije projekat obezbedjuje korisnicima:

1. - kada korisnik jos uvek nije prijavljen na sistem:
-uvid u najopstije informacije o sistemu;
-uvid u Sifarnike (imenik UT-a, Sifarnik opstina, Sifarnik sedista UT-a, Sifarnik placanja, plan racuna,
Sifarnik delatnosti,...)
-uvid u poruke koje su ostavljene svim korisnicima sistema

2. - kada je korisnik prijavljen na sistem:
- upit u trenutno stanje svih svojih racuna;
- upit u trenutne promene na racunu;
- preuzimanje tekuceg izvoda;
- preuzimanje tekuceg izvoda za odabranu grupu racuna (specijalni korisnici);
- preuzimanje izvoda iz arhive za odabrani datum;
- slanje pripremljenih naloga na obradu;
- pregled statusa poslatih naloga;
- izmena lozinke sa kojom pristupa sistemu;
- pregled istorije, statistike rada korisnika.

3.- kada korisnik nije na vezi (off-line):
- off-line unos naloga;
- off-line kreiranje paketa od pripremljenih naloga;

Svi servisi i funkcije zahtevaju adekvatnu zastitu prenosa podataka, sprecavanje
narusavanja integriteta informacija prilikom komunikacije od korisnika prema UT-u (i
obratno), pouzdanu autoriuzaciju korisnika sistema (i pri prijavi na sam sitem, kao i pri
prijavi za koriSéenje programskog paketa za off-line unos naloga).

Pregled resenja (ISPP projekat)

Projekat ISPP je realizovan na PC racunarima u UT. Pri tome ne postoji aplikacija kod krajnjeg
korisnika - ve¢ samo standardni Internet browser.
ISPP projekat obezbeduje subjektima Platnog prometa koris¢enje sledecih servisa i proizvoda:
- Upit u trenutno stanje na svim racunima vlasnika racuna
- Pregled svih dospelih naloga u korist i na teret svih racuna korisnika

Za sve upite u stanja, za prenos datoteka (/e transfer) po osnovu tih zahteva i za slanje naloga
potrebna je provera autorizacije. Odredeni servisi nakon provere autorizacije, a po prijemu zahteva,
izvrSavaju i pripremu za file transfer podataka od racunara u UT-u, ka racunaru korisnika.

Prikazani na ekranu, rezultati upita, kod korisnika se mogu sacuvati lokalno, u formi spremnoj za
knjizenje, ili u formatu za Stampanje.
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Projekat ISPP se koristi i za izdavanje naloga za placanje — elektronsko plac¢anje. Pod izdavanjem
naloga podrazumeva se emitovanje, file transfer, unapred pripremljenih naloga subjekta placanja. Ovi
nalozi mogu biti pripremljeni na racunaru korisnika koji sluzi za vezu sa UT - om, ili na nekom drugom
racunaru korisnika programskim paketom za Off-line unos naloga. Paket naloga koje korisnik pripremi kod
sebe (na bilo koji nacin), je fiksnog opisa i karakteristika, i kao takav se predaje preko browser-a UT-u,
koji ga dalje obraduje. Paket je digitalno potpisan i kriptovan.

Off-line unos naloga

Programski paket “"Off-Line unos naloga”

"ISPP unos naloga” je programski paket za off-line kreiranje naloga i njihovu
distribuciju ka UT-u.
Programski paket logicki se sastoji od modula:

1) Administracija

1. Dodavanje, brisanje korisnickog imena i lozinke

2. Dodavanje, brisanje, izmena privilegija za rad sa nalozima

3. Dodavanje, brisanje, izmena baze racuna (bilo sopstvenih, bilo racuna komitenata)

4. Dodavanije, brisanje, izmena osnovnih podataka o korisniku aplikacije (memorandum i slicno)
2) Unos naloga

1. Kreiranje logicke celine za unos naloga

2. Kreiranje naloga

3. Ispravka, pregled Stampa

3) Sabloni, import/eksport podataka

4) Formiranje preseka i digitalno potpisivanje paketa naloga
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Tehnicki uslovi:

Korisnici sistema za ISPP servise, duzni su da obezbede:

1. radnu stanicu sa sledecim tehnickim karakteristikama.

Procesor, minimalno Pentium 4,

Glavna memorija, minimalino 512 MB RAM,

DVD ditac,

Slobodan prostor na disku, miimaino 10 GB
Operativni sistem XP ili Windows 7 (Proffesional,Ultimate, Enterprise) 32+64.bitni

Internet Explorer 8, 9 ili noviji

SmartCard reader (u skladu sa PC/SC standardom)
Smart kartica sa vaZecim PIN-om i sertifikatom, dobijena od Uprave za Trezor

2. opremu i priklju¢ak za komunikacionu vezu sa Internetom (VPN)

napomena .

Za vezu preko Interneta ne postoji garancija za potreban kvalitet veze.
Iznajmlijivanje prikljucka vrsi se na teret ucesnika.

Na CD-u se nalaze instalacije i za
64.bitni i za 32.bitni Windows

ISPP+

Vlasnisivo Uprave za irezor-sva prava zadrzana-verzija 3.0-2013

UPRAVA ZA TREZOR

Uvod

Uputstva za instalaciju 1.11.2013
1. VPN za XPili Windows 7
2. Priprema WEB servera
3. Instalacija - “Unos naloga"
4. Priprema - "Unos naloga"

Instalacija
s la. Install VPN_64
Instalacija VPN: 1. Install VPN 32
Install NET Framework 1.1
Install NET Framework 1.1 sp1 (Redst)
Install hoifix
Install MDAC
Install WSE 1.0 spl
Install "Unos naloga"
Install “Unos naloga" sp2
9. Regisiracija_Scard2Weh.dll
10. Zalapa haze
11. Instalacija C.C:

SIS RN

11a. Install C.C. 64
11. Install C.C 6.0_spl 32

OBAVEZNO PROCITAJTE!
Potrazi pomoc

Poseti WEB siranu trezora
Browse CD

EXIT
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Sve instalacije programa sa ,autorun® CD-a radite pod Administratorskim nalogom !
Klikom na polja — omogucava Vam;

1. on-line Citanje:

- uputstava za instalaciju pod 32.bitnim ili 64.bitnim Windowsom;
- korisnickih uputstava za pristup Web serveru;

- pomocnih uputstava;

- uputstva za rad sa programom ,Unos naloga®;

- dokumentacije;

2. izvodenje programa pod 32.bitnim ili 64.bitnim Windowsom

3. listanje sadrzaja CD-a;

4, pristup adresi Trezora;

5. slanje e-maila

Instalacioni paket za korisnika

U instalacionom paketu za korisnika, nalazi se:

1. Pristupni nalog i odobrenje:
VPN Ime, VPN Adresa HOST-a, ime i lozinka — za izradu VPN konekcije i
VPN ime i VPN lozinka — za pristup VPN konekciji
ime Korisnicke grupe, Korisnicko ime, Lozinka + Tajni kljuc (PIN) samo za servis 3);
i Oznaka traZenog servisa za AUTORIZACLU na WEB serveru,

2. Instalacioni “auto-run” (DVD) disk;
3. Smart kartica i citac (ako ste ih zahtevali (samo za servis 3));
4. Primopredajni list i odobrenje
5. Dva primerka potpisanog Ugovora

Ako ste korisnik koji Zahtevom za povezivanje, nije zahtevao elektronsko placdanje
(servis2), onda Vam program omogucava da:
1. Dobijete uvid u trenutno stanje vasih odobrenih racuna ;
2. wvid u dnevni promet vasih odobrenih racuna, i
3. da preuzmete pojedinacne ili grupne izvode za Vase traZene/odobrene racune.

Ako ste korisnik koji je Zahtevom za povezivanje ili za Izmene,
zahtevao i elektronsko placanje (servis 3,) onda pored mogucnosti servisa 2 —
dobijate i "Smart karticu” i "Citac kartica” i mogucnost:
3. Pripreme i kriptovanje naloga smart karticom - programom "Unos naloga”.

Pogledajte uputstvo ,,9.Problemi u radu" u folderu ,,Obavezno procitajte" na CD-u, u slucaju pojave
gresaka prilikom instalacije programa ili rada !
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Korisnici koji koriste ,stare instalacione CD-e", na kojima je program sa drajverima za citac kartica,
GameSafe Libraries 4.2, moraju imati na umu da on NE RADI pod Windows 7 !!!
pa treba da instaliraju ClassicClient_ 6.0_SP1 koji sa nalazi na sadasnjim CD instalacijama
ili na WEB sajtu u izboru "uputstva”

Takode....zapamtite !

Kartice sa ,starim" djpovima koje ne rade pod Windowsom 7 — NECE RADITI ni pod
Windowsom XP — ako nije instaliran GameSafe Libraries 4.2.

Preporuka je da takvi korisnci — sto pre zahtevaju kartice sa ,,novim" cjpovima koje rade pod svim
Windows operativnim sistemima i pod ClassicClient programima za drajvere "Gemalto” itaca kartica

Instalacija programa

1. VPN za XP /i Windows 7

U tacki 1 je opisana izrada VPN konekcije

2. Priprema WEB servera
3. Instalacija-Unosa naloga
4. Priprema-Unosa naloga

U tacki 2. opisana je priprema WEB servera za rad, a u tackama 3 i 4, opisana je
instalacija i inicijalna priprema programa ,,UNOS NALOGA".
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Program UNOS NALOGA u radu Koristi sledece sertifikate:

1.UT Root CA.cer
2.Sertifikat za ISPP Server 2014.cer
3. ISPP_Cert_05122014.p7b ....... (VPN WEB server- https://ispp.mfin.trezor.rs)
4.sertifikat na "Smart kartici” .....unikatni za svakog korisnika sa (servisom 3)

Uputstva priredio: Caslav Spasic. administrator programske podrske 1.11.2013




