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1. Uvod

“Integralni sistem Platnog Prometa” (ISPP) je INTERNET projekat. Neposredno, pomocu
Internet browser-a ukljucuje ucesnika platnog prometa u informacioni sistem Uprave za trezor
(UT). Mogucnost elektronskog plac¢anja izmedu subjekata znatno olaksava i ubrzava novcane
transakcije, kroz poboljsanje:

-brzine izvestavanja i placanja, tacnosti pla¢anja, pokri¢a sredstava kod placanja, sigurnost
novcanih transakcija.

1.1. Zahtevi

Servisi i funkcije projekat obezbedjuje korisnicima:

1. - kada korisnik jos uvek nije prijavljen na sistem:

-uvid u najopstije informacije o sistemu;

-uvid u Sifarnike (imenik UT-a, Sifarnik opstina, Sifarnik sedista UT-a, Sifarnik placanja, plan racuna, Sifarnik
delatnosti, ...)

-uvid u poruke koje su ostavljene svim korisnicima sistema

2. - kada je korisnik prijavljen na sistem:
- upit u trenutno stanje svih svojih racuna;
- upit u trenutne promene na racunu;
- preuzimanje tekuceg izvoda;
- preuzimanje tekuceg izvoda za odabranu grupu racuna (specijalni korisnici);
- preuzimanje izvoda iz arhive za odabrani datum;
- slanje pripremljenih naloga na obradu;
- pregled statusa poslatih naloga;
- izmena lozinke sa kojom pristupa sistemu;
- pregled istorije, statistike rada korisnika.

2.- kada korisnik nije na vezi (off-line):
- off-line unos naloga;
- off-line kreiranje paketa od pripremljenih naloga;

Svi servisi i funkcije zahtevaju adekvatnu zastitu prenosa podataka, sprecavanje
narusavanja integriteta informacija prilikom komunikacije od korisnika prema UT-u (i obratno),
pouzdanu autoriuzaciju korisnika sistema (i pri prijavi na sam sitem, kao i pri prijavi za
koriS¢enje programskog paketa za off-line unos naloga).

1.2, Pregled resenja (ISPP projekat)

Projekat ISPP je realizovan na PC raCunarima u UT. Pri tome ne postoji aplikacija kod krajnjeg
korisnika - ve¢ samo standardni Internet browser.
ISPP projekat obezbeduje subjektima Platnog prometa koris¢enje sledecih servisa i proizvoda:
- Upit u trenutno stanje na svim racunima vlasnika racuna
- Pregled svih dospelih naloga u korist i na teret svih racuna korisnika

Za sve upite u stanja, za prenos datoteka (/e transfer) po osnovu tih zahteva i za slanje naloga
potrebna je provera autorizacije. Odredeni servisi nakon provere autorizacije, a po prijemu zahteva,
izvrSavaju i pripremu za file transfer podataka od racunara u UT-u, ka racunaru korisnika.

Prikazani na ekranu, rezultati upita, kod korisnika se mogu sacuvati lokalno, u formi spremnoj za
knjizenje, ili u formatu za Stampanje.

Projekat ISPP se koristi i za izdavanje naloga za placanje — elektronsko placanje. Pod izdavanjem
naloga podrazumeva se emitovanje, file transfer, unapred pripremljenih naloga subjekta placanja. Ovi nalozi
mogu biti pripremljeni na racunaru korisnika koji sluzi za vezu sa UT - om, ili na nekom drugom racunaru
korisnika programskim paketom za Off-/ine unos naloga. Paket naloga koje korisnik pripremi kod sebe (na
bilo koji nacin), je fiksnog opisa i karakteristika, i kao takav se predaje preko browser-a UT-u, koji ga dalje
obraduje. Paket je digitalno potpisan i kriptovan.
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2. Off-line unos naloga

2.1, Programski paket “Off-Line unos naloga”

"ISPP unos naloga” je programski paket za off-line kreiranje naloga i njihovu distribuciju
IF(':ol;.:::l;ski paket logicki se sastoji od modula:
1) Administracija
1. Dodavanije, brisanje korisni¢kog imena i lozinke
2. Dodavanje, brisanje, izmena privilegija za rad sa nalozima
3. Dodavanje, brisanje, izmena baze racuna (bilo sopstvenih, bilo racuna komitenata)
4. Dodavanije, brisanje, izmena osnovnih podataka o korisniku aplikacije (memorandum i slicno)
2) Unos naloga
1. Kreiranje logicke celine za unos naloga
2. Kreiranje naloga
3. Ispravka, pregled Stampa
3) Sabloni, import/eksport podataka

4) Formiranje preseka i digitalno potpisivanje paketa naloga



Korisnile
Lozinka:

r i Promeni lozin

12/24/2010 9:11:03 AM



Pregled Import Izvodi IMP

Korisni¢ki nalozi

Koriznicko ime Puno ime Pristup
8 administrator Administrator sistema
8 cabi cabi cabi
8 pera Petar Petrowvic

Detalj

Ime: Petar Grad:
Frezime: Petrowic Region:
Korisnik: pera PP:

Lozinka: **++* Driava:

Adresa: Trg Pobede 3 Firma: Test1

Dozvoljen pristup: Privilegije
-

Sistemn
Unos
Ispravka
Presek
Pregled
Impork
Izvodi

Pr. izvoda




Detalji o korisniku aplikacije

. Testk Company

: Kralja Petra br.23

11000 Beograd|

+381 11 17 F3450

+381 11 1773451

Unos Ispravka Presek

Korisnic¢ki nalozi

Karisnicko ime
2 administrator

2 cabi

&2 pera

Detalj

Ime: Petar
Prezime: Petrovic
Korisnik: pera
Lozinka: #**=

Adresa: Trg Pobede 3

Pregled Import || Izvodi IMP

Puna ime Pristup

Administrator sistema
cabi cabi
Petar Petrovic

Nowi..
Promeni lozinl

Obrigi
Drzava:

Firma: Test1

Dozvoljenpristup:




Objedinjeni rac¢uni

15650 29 peradetlic-budzetsk beocgrad

B40 000002 FEE0 B3 donacije Beograd

40 0000000001620 21 sopstweni beocgrad

Radfun: S840 rrrrDeeae21 1T
MNaziv: bolovanje
Mesto: beocarad

Preporuka: Sve VaSe racune za placanje - unesite pod ,Objedinjeni racuni"
omogucujete da se racun i tereti ali i odobrava — prilikom ,kompenzacija, cesija i asignacija®

O0DO0O0D0O1213I660 -

DDoOOO0D1Z223660
40 O0000D01 218565660
40 O000O0O00DS5FS5EG0
40 O0OO00O0OOO05S54660
40 O0O00O0O00DS569660
S40 O0000D0106 1660 <
40 O0000DO00 5 9560
40 O000O001 230660
40 0000001234660 93 . —Ir" AR - i F=N
40 O0D00O001Z24Z2660 52
40 O0O0O0O0D01 225660 30
40 0O000001 229660 S5

240 OoOOODO1228660 S1

OS"BRACA STEFAMNOYIC " NEUZIMNE

MNELIZTMN &




Zatvorizbirnislog Listanaloga

Datum wvalute: Raéun nalogodavca: BRZS: REDGD:

24.12.2010 oooooo0ooo0oo0 00D
= [N

840 0000000618661 46 Jagodina
sopstveni Mis

baolowanje Beograd

UKUPNO NALOGA: 0 SUMA NALOGA: Unesi nalog

Zatvori zbirni slog Listanaloga

Datum walute: Racun nalogodavca: BRZS: REDGD:
24.12.2010 840 0000000618661 46 358

NALOG ZA PRENOS

Ti n n

840 0000000618661 46

model i b

r rim

R .
000 0000000000000 00

b br

UKUPNO NALOGA: 0 SUMA NALOGA: Unesi nalog




Unos naloga

Datum valute:  Racun nalogodavea:
24.12.2010 840 0000000618661 46

duznik - naloge
budzet
Jagodina

svrha placanja
Promet robe i usluga -finalna potrosnja

poverilac - primalac
bolovanje
Beograd

cabi cabi

korisnik

UKUPNOMNALOGA: 0 SUMANALOGA:

Zatvori zbirni slog Listanaloga

BRZS: REDGD:
201 358

NALOG ZA PRENOS

840 0000000618661 46

model i pozivna b enja)

U

ratun poverioca - primaoca

@ 840 0000000027660 84




Unos naloga

Datum valute: Racun nalogodavca:
24.12.2010 840 0000000618661 46

bolovanje
Beograd

UKUPNO NALOGA: 1 SUMA NALOGA:

Zatvorizbirnislog Listanaloga

24.12.2010
datum

valute

BRZS: REDGD:
358

MNALOG ZA PRENOS

Unos naloga

Datum valute: Racun nalogodavca:

24.12.2010 340 0000000613661 406

duZnik - nalo
budzet
Jagodina

Promet robe i usluga -finalna potrosnja

poverilac - primalac
bolovanje
Beograd

UKUPNG NALOGA: SUMA NALOGA:

Lista naloga

REDGD:
358

840 [l[l[l[l[l[ll}l}l?ﬁﬁ[l 83

dobre

deli pozivna broj ja)
552?33292

24.12.2010

datun

ralute




38 Zbhirni slog

Facur: [n]n]n] (ainininininininininininin]
MHaziv: swe

Mesto: swye

Izrnos: Swe

Broj nalaoga: swe
Catum:  jednako

Status: melspravno
4 mNalozi

Racur: oo OOOOOOOOOOOO0O
MHaziv: swe

Mesto: swe
Iznos: Swe a,00
Sifra: -1 Hitrno: swe = rModel zaduZEernijia: -1 mMModel odobrenia: -1
Poziv ma broj zaduZenia: swe -

Poziv ma broj odobrenjia: swe =~

Status: MNeisprawvno

Snimi Filker ] [ Zakwari

Ispravka unetih naloga

Primeni Filker: [ ["ﬁ? Filter. .. ” 5 Stampa ]

Zhirni slog;

Status |RaEun | Maziv Mesto Dratum | Broj Maloga | Ukupan iznos =
Ispravno 540 0000000030640 &7 BUDMDET AP..  MOVISAD 27.02.2004 20:54 ] 123,159,652 66 ’7
Ispravno 540 0000000030640 &7 MCH RACUM BECERAD 01.03. 2004 00:00 2 2,125.135,40
Ispravno 540 0000000030640 &7 BUDMDET AP..  MOVISAD 01.03.2004 00:14 ] 123,159,652 66

| Ukupna: 7193 | | Tatal: 987.087.940,41 |ii

Status Racun Maziv Meska |Hitar| |Izn|:|s |

[spravno 840 0000001218660 78 OS5 "4, OKTOBAR"OIMODA ST.. WONODA ST Da 12,40
BMOZD: 0 PMBRZ: BMODO: 97 PMERO: 08321 Sifra: 985 Swrha: MEMIACKT POSLOYI

[spravno 840 0000001213660 43 OS5 "PETEFT SANDOR'MOVA C...  NOWA CRMNIA M 2,125,121,00
BMOZD: 0 PMBRZ: BMODO: O PMBRO: Sifrar 120 Swrha: PROMET ROBE I USLUGA-MEDIUWEZNA POTR

| Broj naloga: 2| Total: 2.125,133,40

[ Izmeni zhirni slog ”'X Qbrigi zbirni slug] [ Izmeni nalog ” Diodaj nalog ”X Obrii nalng]




Ispravka unetih naloga rimen filter: (1 [

Zbirni slo
Status

Ispravno
duzZnik -

budzet
Jagodi

— 840 0000000618661 46

Ispravno model i p br

Promet robe i usluga -finalna potrosnja
EMOZ

n power

840 0000000027660 83

elip a broj obrenja)
3484848399291

24.12.2010 [ 1]

hitno

4.560,75
Izmeni zbirni =log >< Obrigi zbirni slog Dodaj nalog >< Obrigi nalog

Ugitay an'e mdatak

Korisnicki nalozi

1. Logitka ispravnos naloga

2. Provera ispravnosti zbirnog sloga (broj naloga i iznos)
3. Provera ratuna odobrenja

4. Provera naziva odobrenja

5. Provera mesta odobrenja

6. Provera Sifre platanja

F. Provera iznosa

8. Provera broja modela zaduZenija

KK KK K E K K E

9. Provera broja modela odobrenja




. Logicka ispraynos naloga

. Provera ratuna odobrenja
Provera naziva odobrenja
Provera mesta odobrenja
. Provera Sifre placanja
Provera iznosa

. Provera broja modela zaduZenja

O - R R N

. Provera broja modela odobrenja

. Provera ispravnosti zbirnog sloga (brojn -

Petar Petrowvic

840 0000000030610 67

OO0OOKOROOR K

371.694.091,38

Primeni Filker: []




Smart kartica je medij koji sadrzi digitalni sertifikat korisnika i kao takva ima u
placanju vrednost pecata i potpisa u klasichom nacinu

Formiranje preseka Primen filter: []

Datum presek RBDGD: RB: Racun nalogodavca:
24.12.2010 358

Naziv:

budzet, Jagodina i - Reverzno selektuj
. ) ; Citat: Gemplus USB Smart Card Reader 0 H )
Racun Naziv kupan iznos

FIN: eewe|

Ser. Certifikat

Ukupno: 0 Tatal: 0,00




Uspedno potpisivanje podataka.

Subject: CASLAV SPASIC
Issuer: Sertifikat za ISPP Server 2007,
Ministarstvo Finansija, Beograd

Sertifikat za ISPP Server 2007
i

Pogresno unesen PIN!

Mapomena!!
Posle tri uzastopno neuspela pokuzaja
prijave, kartica je neupotrebliva za dalji rad,




Primeni filter: [w]

1.3.2004 FREDGD: 61 REPD:

e Kreiran: Petar Petrovic

Yracanje preseka U ispravku
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Zatim formiramo zaista paket broj 6, sa ispravnim nalozima i saljemo ga...!

Tek tada — dobi¢emo ispravan odgovor...

Kartica koja je potpisala presek — mora da ga i posalje...

Slanje preseka mora da je u redosledu.....1,2,,3,4....... itd,inace ce te dobiti poruku o gresci !
Ponovnim slanjem ve¢ ucitanog broja paketa — paket ce biti odbijen, nalozi se nece ucitati
duplo !

>k >k >k 5k >k >k >k >k >k 3k >k 5k 3k 5k K 3k K 5k 3k 5k 5k 5k 5K 5k 5k 5K 5k 5k 5K 5k 5k 5K 5K 5k 5K 5K 5K K 3K K K K K K K KK K K 5K K 5K K 5k 5k 5k 5k 5k 5k 3k 5k >k >k >k >k >k >k >k %k %k %k %k >k >k >k >k %k >k %k %k >k >k >k >k >k >k >k >k

3.9 Izvodi korisnika ***NE VAZI OD JUNA 2006 ****
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4. Umesto zakljucka

Svi formati slogova za razmenu podataka izmedju UT-a i korisnika dati su po standardima UT-a. Ti
standardi su sastavni deo ovog uputstva.

4.1. Neophodni hardversko softverski preduslovi ISPP paketa za offline unos naloga

4.1.1. Herdverski preduslovi

- Pentium III ili viSe

= 64 MB memorije

= 200 MB memorije

- modem (minimum) 14.400 bps

= SmartCard Reader sa odgovarajuc¢im driver-om

4.1.2. Softverski preduslovi

- Windows XP(+SP3), Vista ili Windows 7
- ISPP paket dobija se od strane UT-a
= Smart Kartica dobijena od strane UT-a



