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HN3MEHA KOHKYPCHE JOKYMEHTALINJE

VY ckiany ca wianoMm 63. 3akoHa o jaBHMM HaOaBKkama (,,Ciry>xOenu rimacHuk PC* 6poj 124/2012)
BpILM Cc€ M3MEHa KOHKYPCHE JIOKyMEHTaluje 3a jaBHY HaOaBKy nobapa - CodTBep 3a Kopenauujy
JIOTOBA Ca MMILIEMEHTAIIN]OM, 3a oTpede MunucrapcTBa punancuja — Ympasa 3a tpezop, OIl 6poj
42/2014, Tako wro ce:

- TEKCT Ha CTpaHu S5 o 43 KOHKYpPCHE JOKyMeHTaluje cTaBka 12 OCHOBHHU 3aXTeBH 3a COPTBEP
3a Kopernanujy jorona: ,,CopTBep 3a Kopenamujy Jioroa Tpeda 1a oMoryhu npukynspame, aHalu3y y
peaTHOM BpeMEHY U ckiaauinTemne Hajmame 5000 norahaja y cexynau (Events per Second - EPS) u
200000 FPM ca moryhnouthy mpommpema Ha uctoj miatdgopmu no 10000 EPS camo momaBamem
muneHny. OBa BpeqHOCT Aorahaja y CeKyHIIU je Cpelilba BPEIHOCT y TOKY jenHor naHa. CodTeep 3a
Kopenamnujy joroBa Tpeba aa omoryhu u mpukyrsbame forahaja y cutyanujama Kaaa J0JIa3H 10
u3HeHaaHor (KpaTtkorpajHor) moBehama Opoja morahaja y cexynau (peak).” mema ce M rJjacu:
,CodpTBep 3a Kopenaiujy Jioropa Tpeda Aa oMoryhu npukymbame, aHaJIU3y y pealHOM BpeMEHY U
ckmaauinTehe HajMame 5000 morahaja y cexynmau (Events per Second - EPS) u 25000 FPM (Flows
per Second - FPM) ca moryhHourhy npoiupesa Ha uctoj miardopmu 1o 10000 EPS u 200000 FPM
camo nomaBameM JuieHnn. OBa BpeaHocT norahaja y CEKyHIM je Cpelma BPEIHOCT Y TOKY jeAHOT
nana. CodTBep 3a Kopenauujy joroa Tpeda ga omoryhu M npukyIbame jaorahaja y cuTyanujama
KaJa JI0JIa3u 10 U3HEHAIHOT (KpaTKoTpajHor) noBehama Opoja porahaja y cexynau (peak).«

- TeKCT Ha cTpanu 8 o 43 KOHKYpCHE IOKyMeHTanuje cTaBka 12 y tabenn:

CodTtBep 3a kopenanujy Joropa Tpeba aa oMoryhu NpuUKyIUbame, aHAIHU3Y Yy
peasiHoM BpeMeHy M ckiaauiuTewme HajMamwe 5000 norahaja y cexynau (Events
per Second - EPS) u 200000 FPM ca moryhnomihy mpommpema Ha HCTO]
wiatdopmu g0 10000 EPS camo nonmaBamem mureHmm. OBa BpemnHOCT jgorahaja y
CeKYH/IM j€ Cpelma BPEIHOCT y TOKy jemHor aaHa. CodTBep 3a Kopenamujy
jorosa Tpeba 1a oMoryhu u npukynsbame norahaja y cuTyanujaMa Kaja Joia3u
710 u3HeHaHoT (KpaTkoTpajHor) nosehama Opoja morahaja y cexynau (peak).
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MeEba Ce€ U IJj1acu

CodTtBep 3a kopenanujy Jioropa Tpeba aa oMoryhu NpuUKyIUbame, aHAIU3Y Y
pealHOM BpeMeHy M ckiaaumTeme HajMamwe 5000 norahaja y cexynau (Events
per Second - EPS) u 25000 FPM (Flows per Second - FPM) ca moryhHormthy
12 | mpommpema Ha wuctoj miatrpopmm o 10000 EPS wm 200000 FPM camo
nojaBameM JnieHnu. OBa BpeHOCT jorahaja y CeKyHIIU je Cpefmba BPeIHOCT Y
Toky jemnor naHa. CodTBep 3a Kopemamujy JioroBa Tpeba nga omoryhu u
NpUKyIUbalke Jorahaja y cuTyandjama Kajga JoJla3d J0 HW3HEHaTHOT
(kpatkoTpajuor) nosehama Opoja norahaja y cexynau (peak).




VY npunory ce Hana3u crpaHa 5 og 43 KOHKYpCHE TIOKYMEHTaluje u crpaHa 8 o 43 KOHKYpCHE
JOKyMEHTAIfje ca U3BpLICHUM u3MeHama. [loTpebHo je 1a moTeHIjaaHu MoHyhaun 3a nmpeaMeTHH
MOCTYMaK jaBHE Ha0aBKe WCTE OJMAIITAMIIA]y ¥ TPHIOXKE Kao CacTaBHU JI€O KOHKYpPCHE
JIOKyMEHTAIHje.

Komucuja 3a jany HabaBKy



CisCco pyrepu 1 CBUUECBH 6+6
Cisco ACS cepsepu 3
Vmware ESXi 6
Proxy 3
Storage 3
DataDomain 1
RecoverPoint 4

OcHOBHH 3aXTeBH 3a coTBep 32 KopeJanujy Joropa:

- Pememe Tpeba nma Oyme ckamabmiHo (MoryhHOCT majber mpomMpema 0e3 oadanuBama
nocrojehux ypehaja u nuueHmm).

- Ilpukymbame gorosa u network flow samuca ca ypehaja u arnmkanmja Bpiu ce 'y peaasHoM
BpEMeHY Kao u Kopenanuje siorosa u network flow samuca.

- Uysame soroBa y uzBopHoj hopmu (raw 10gs), y Tpajamy oj HajMame TPH Mecela, HaKOH
Jera ce apXuBHPAjy.

- Ilpernex apxuBHpaHuXx JOroBa y HOPMAJIU30BaHOM OOJIHMKY y3 00e30ehBame HHTErpuTeTa

- ITlorpe6Ho je ma moctoju MoryhHOCT neduHUCAaka Pa3TUYUTUX MEPUOJIAa YyBamka JOroBa 3a
HEKe TpyIe JOTroBa.

- Mopa mocrojatu  MoryhHOCT TpaBOBpeMEHOr oOOaBemTeHa W WIACHTH(UKAIUje
6e36enHocHUX npeTwu y UT cucremy y3 Haariename U KOpenaluujy pazinduTHX MPExKHHUX
norabaja.

- CodtBep 3a kopemanujy joroBa Tpeba aa omoryhu nedpunHucame pa3IudYUTHX IEpUOIA
BpPEMEHA CKIIQJUINTEHa 0jeINHUX JIOTOBA.

- CodtBep 3a kopenanujy joroBa Tpeba ma o0e30equ WHTETPUTET MoJaTaka, OJHOCHO Ja
CIpPEYH MPOMEHE JIOT 3aIuca Ha CUCTEMY.

- Ilpukympame noroea ca ypehaja Bpiu ce npumapHo Oe3 areHata (agentless), omHocHo y3
nomoh areHara Ha ypehajuma yKOJIHKO j€ TO HEOIIXO/IHO.

- Codtep 3a kopemnanujy jorosa Tpeba aa 00e30eau UHTETPUTET IOJaTaKa y TPAHCIOPTY,
OJIHOCHO KPUIITOBaHY KOMYHUKAIIM]jy u3Mel)y areHarta v eHTpaIHOT cepBepa.

- IIpaheme ucnpaBHOCTH pajia areHara.

- CodtBep 3a kopemanujy joroBa Tpeba aa oMmoryhu NpuKyIlUbame, aHAIN3Y Y PEaTHOM
BpeMeHYy U CKIaauinTehe HajMame 5000 morahaja y cexynmau (Events per Second - EPS) u
25000 FPM (Flows per Second - FPM) ca moryhuomnthy mpormpema Ha UCTOj 1aThopMu
no 10000 EPS m 200000 FPM camo nmomaBamem mreHd. OBa BpemaHOCT jgorahaja y
CeKYH/IM j€ cpelliba BpeTHOCT y TOKY jeqHor naHa. CodTsep 3a Kopenaiuujy joroa Tpeda 1a
omoryhu wu mpuKyIUbamke jgorahaja y cuTyalMjaMa Kaja Joja3d J0 HW3HCHATIHOT
(xkpatkoTpajHor) noBehama Opoja norahaja y cekynau (peak).

- Hopmanu3zanuja, kopenanuja ¥ aHanusa Jorosa.
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CodtBep 3a xopemanujy JioroBa Tpeba ma o e30eau HMHTETPUTET IMojaTaka y
10 | TPAHCTIOPTY, OZIHOCHO KPUIITOBAHY KOMYHUKAIHjy u3Mel)y arenata u 1ieHTpaHOT
cepBepa.

11 | Ilpaheme ucrpaBHOCTH paja areHaTa.

CodTBep 3a xopenamnujy JioroBa Tpeda aa oMOryhm NpHUKYIUbamke, aHATH3y Yy
peaHOM BpeMeHy U ckiaaumTeme HajMame 5000 morahaja y cexynam (Events
per Second - EPS) u 25000 FPM (Flows per Second - FPM) ca moryhuorihy
npomupewa Ha wucroj miatgopmu go 10000 EPS m 200000 FPM camo
nojaBameM nuieHIM. OBa BpenHOCT forahaja y CeKyHIIU je Cpelilba BPEIHOCT Y
Toky jemHor gnaHa. CodTBep 3a Kopenaiujy JjoroBa Tpeba ma omoryhu u
17 | IpUKyIJbambe  jiorahaja y CHTyanMjamMa Kaja J07a3d O  M3HCHAJHOT
(kpatkoTpajHor) noBehama Opoja gorahaja y cexynau (peak).

13 | Hopmanu3anuja, kopesanyja i aHaan3a JIorosa.

14 | IIperpara Jor 3amnuca MyTeM peryJiapHUX H3pasa.

15 CodTBep 3a kopemanujy JoroBa Tpeba na moceayje MOTYhHOCT ,,ipeTpare y
ayouny* ( 38. Drill down search )

CodTBep 3a kopenamujy JjoroBa Tpeda Ja NpPEMo3Haje CTPYKTYpY JIOroBa
MUHHMAJTHO 32 HABEJICHE CUCTEME:!
- Omneparuau cucremu: Windows u Unix/Linux (Red Hat, CentOs,
Fedora / HP-Unix)
- Microsoft Active Directory
- Web ceprucu: Apache, IS
- DNS ceprucu: Bind, Microsoft
- base monmaraka: Microsoft SQL Server, Oracle, MySQL
- Proxy cepsepu: Squid
- Mail cepsepu: Sendmail
- Ftp cepepu: VSFTP
Mpexna ompema: Cisco pyrepu u cBuueBH, Cisco ASA u PIX
flrewall ypehaju, ACS cepBepu
- IPS ypehaju: Cisco IPS
- AHTHBHpYCHA peliema: Symantec
- Buptyenna uadpacrpykrypa: VMware
- Storage cucremu: EMC,EVA
- Appliance ypehaju: DataDomain, RecoverPoint
- Backup pememe: NetWorker
- Ammkarusau cepsepu: SAP, Oracle Application, Oracle Bl, MQ
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[Ipukymbambe U dyBame JIOT 3amuca Koje He yMe Ja mapcupa W aHajausupa. 3a
17 | TaKBe 3amuce Tpeba ga mocToju MOTYhHOCT /1a ce AeUHHINY CTPYKTYpa 3amuca u
3HauYeHa JIOT aTpudyTa.

I'panynapHu mpHCTYN JIOTOBHMA, OAHOCHO MOTrYhHOCT JeduHHMCama NpaBa
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IpUCTYIA oApe)eHNX KOpUCHHUKA OApe)eHNM JIOT 3alucuMa y CUCTEMY.

Cname ymo3opema aJIMHHHCTPAaTOpMMa CHCTEMa y CIy4ajeBUMa Kajga ce ca
19 ypehaja mpuma HeyoOuvajeHn Opoj Jor 3amuca (3amucu He Joinase ojapeheHo
BpeMe, HarJli CKOK U JPYTo).
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